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Investition in modernste Technik

fir mehr Qualitat und Versorgungssicherheit

Die Stadtwerke Wesel GmbH steht seit Jahrzehnten als Versorger fiir Gas und Wasser in einer
hohen Verantwortung gegeniiber ihren Kunden im Einzugsgebiet Wesel. Um die Versorgungssicher-
heit gewihrleisten zu kinnen, wurde die Automatisierungstechnik im Wasserwerk modernisiert.
Zudem wurde ein maBgeschneidertes IT-Sicherheitskonzept entwickelt und umgesetzt.

Abb. 1: Zu ersetzende
ABB-Steuerungen
(Ausgangssituation)

Quelle: KIMA Automatisierung GmbH

An den Prozess und an die Automatisierungs- :
technik in Wasserwerken werden wie in der (Abb. 1), einem OHP-Prozessleitsystem (Pro-
Lebensmittelindustrie hochste Qualitdtsanfor-
derungen gestellt. Zusatzlich besteht oft die be- :
sondere Anforderung einer hohen Verfiigbarkeit. :
Aufgrund beschriinkter Produktlebenszyklen
von Hard- und Software ist der sichere Umbau :
der Automatisierungstechnik wihrend des lau- :
fenden Betriebes in vielen Versorgungsbetrieben :

ein komplexes Thema. Nur so kann eine durch-

Konzept

gangige Versorgung gewahrleistet werden.

Das Wasserwerk der Stadtwerke Wesel GmbH :
bereitet aus elf Forderbrunnen im Gewin- :
nungsgebiet Fliren im Durchschnitt taglich
10.000 m? Reinwasser auf. Aus der zentralen :
Warte im Wasserwerk werden weiterhin alle :
Auflenstationen fiir Gas (Gastibernahmestati- :

Griinde fiir einen Umbau

Die Betriebsleitung des Wasserwerkes und der
Gasdruckregelanlagen erkannte rechtzeitig,
dass sie mit ihren Mitarbeitern reagieren muss-
ten, um die Verfiigbarkeit der bestehenden
Anlagen auch zukiinftig gewéhrleisten zu kén-
nen. Folgende Griinde fuhrten zum Entschluss,
die Automatisierungstechnik im Wasserwerk
ZU erneuern:

e Ersatzteile sind mittelfristig nicht mehr ver-
fiigbar (z. B. abgekiindigte SPS-Komponenten
von ABB),

» neue Rechner fiir die Leittechnik bendtigen
aktuelle Betriebssysteme, die mit ,alten” Sys-
temen nicht kompatibel sind, und

e Altsysteme werden nur noch von wenigen
Mitarbeitern/Systemintegratoren sicher be-
herrscht.

Die Anlagentechnik bestand vor der Erneue-
rung aus 20 ABB-Steuerungen (Procontic T200)

Win) und einer Microsoft-Excel basierten Da-
tenauswertung zur Erstellung der Tages-, Wo-
chen- und Jahresberichte. Die 20 Auflenstati-
onen wurden bereits tiber §7-300-Steuerungen
automatisiert und sind tiber die SINAUT-
Fernwirktechnik an das Prozessleitsystem an-
gebunden. :

Zusammen mit dem langjdhrigen Partner, dem
Planungsbiiro Schubert (EPS), wurde ein Konzept
entwickelt. Im Rahmen eines vorgelagerten Teil-
nahmewettbewerbs konnten sich qualifizierte
Systemintegratoren fiir die Ausschreibung posi-
tionieren. Die Firma KIMA Gesellschaft fiir elek-

liberzeugendste Angebot, das im Rah-
samtkonzept flir den Umbau abrundete.
Es wurde eine durchgingige System-

herstellerlésung von Siemens umge-
setzt. Die gesamte EA-Peripherie (EA

= Ein-/Ausgabe) besteht aus rund
7.000 digitalen und 650 analogen Si- :
gnalen. Diese sind nun dezentral an |

den neuen $7-300-Steuerungen (21
Stiick) tiber Profibus angebunden.
Auch das vorhandene Redundanz-

jeweils von zwei Steuerungen ver-

sorgt. Hierzu zihlen Teile der Aufbe- :

reitung und das Reinwasserpump-
werk. Die tibergeordneten Steue-
rungs- und Regelungsaufgaben im

Steuerungen (57-400H) mit jeweils

redundanten Server-Client-Struktur.

Das Redundanzkonzept wird durch-

. voneinander raumlich getrennt aufge-
men eines Nebenangebotes das Ge- :

Extender sind jeweils zwei Monitore,

. Die Stadtwerke investierten nicht nur :
eigener Peripherie. Alle SPS-Steuerun- '
gen sind {iber einen neuen austallsi-
cheren LWL-Anlagenbus (Ethernet)
im Ring mit der Leitebene verbunden. :
Das neue Leitsystem basiert auf einer '

in neue Hardware, sondern hatten

: ¢ Die ,alte” Darstellung der Anlage
gingig betrieben. Die zwei neuen Ser- :
verschrinke sind von der Warte und

lichen beibehalten werden,

: e die Bedienung sollte selbsterklirend
stellt. Somit ist auch im Falle eines lo- !
kalen Brandes eine Bedienung und Be-
obachtung der Anlage gesichert. Aus
: Sicht der Daten- und IT-Sicherheit bie-
© tet dieses Konzept ebenfalls erhebliche
Vorteile, Die Clients sind ebenso in den
Serverschrinken aufgeteilt. Uber KVM-

und {iberschaubar sein,

: e Kkleine Anderungen/Anpassungen

sollten auch von eigenen Mitarbei-
tern durchgefiihrt werden,

* Diagnosemdglichkeiten zur priaventi-
ven und schnellen Fehlererkennung/
Behebung sollten verfiigbar sein,

: * das System sollte von einer gewissen
Maus und Tastatur je Client bis an den
Arbeitsplatz in der Warte gefiihrt. Ein :
direkter Zugriff auf die Rechner ist
: nicht mehr méglich. Auch die Ge-
konzept wurde grofiteils im neuen :
System wieder realisiert. Wichtige An- :
lagenbereiche werden nach wie vor

Anzahl regionaler Systemintegrato-
ren sicher beherrscht werden kén-
nen,

: *ein verbreitetes und datenbankbasietr-
rdusch- und Wirmeentwicklung in der
Warte wird somit reduziert. Weiterhin
wurden zwei neue Bereitschaftsnote-
: books eingerichtet und ein zeitgeméaBer :
Fernwartungszugang realisiert. Ferner :
gehorten ein Programmiergerit, Dru- :
cker und weitere Netzwerkkomponen-
. ten zum Lieferumfang.
Wasserwerk werden durch die redun- :

dante Werksautomatik umgesetzt. :

: Anwendersoftware
Hierzu dienen zwei hochverfiigbare :

tes System zur zeitgeméifien Berichts-
erstellung fiir Tages-, Wochen- und
Jahresberichten zur Verfiigung stehen,

e die SPS-Programmfunktionen soll-
ten aus den alten ABB-Steuerungen
ausgelesen werden und als Vorlage
fiir die neu zu erstellenden S7-Pro-
gramme dienen,

i e die Bereitschaftsalarmierung sollte

wieder mittels Cityruf-Pager iiber
verschiedene Sendewege (GSM- und
Analog-Modem) stattfinden,

i e die Bedienung und Parametrierung
auch sehr hohe Anspriiche an die An-
wendersoftware. Die Betriebsleiter :
Bernd Ries und Bernd Gerwers stellten
folgende Anforderungen an das neue :
System: '

der Bereitschaftsalarmierung sollte
von den Visualisierungs-PCs aus er-
folgen,

e parallel muss die quittierungspflichti-
ge Alarmierung iiber Telenot erfolgen.

: Die Systemsoftware ,WinCC* dient
und Prozessobjekte sollte im Wesent-

nun zur Bedienung und zur Beobach-

tung der Anlage. Fiir die Langzeitar- p

H5000 - der Woltmannzdhler
mit einzigartigem Messbereich

R1600

Klingt unglaublich — aber mit seinem Messbereich von 1:1600 und dem hoch-
préizisen Messwerk bietet der neue GroBwasserzdhler H5000 unschlagbare Vorteile
beim Einsatz in Hochbehdltern, bei der Schleichmengenmessung und bei Industrie-
kunden. Der H5000 benétigt keine gerade Ein- oder Auslaufstrecke mehr (U0/DO)
und ist sowohl in WP- als auch in WS-Bauléinge verfiigbar. Zudem ldsst er sich in
jeder Lage installieren — sogar Uber Kopf. Die erfassten Daten lassen sich einfach in
AMR-Systeme einbinden.

Eine weitere Innovation von Elster — der Spezialist fur kommunale Wasserversorger.

onen und Gasschrankanlagen) und Wasser tronische Steuerungstechnik und Konstruktion

(Druckerhdhungs-/Notverbundanlagen) be- mbH (kurz: KIMA Automatisierung) aus Gronau
dient und beobachtet. ¢ erstellte das wirtschaftlichste und technisch
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www.elstermesstechnik.com
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Abb. 2: ABB-Steuerungen
héngen provisorisch an
der Decke, rechts im Bild
ein bereits umgebauter
Schwenkrahmen

Abb. 3: Vorbereitete
19-Zoll-Module mit
S7-Komponenten

Quelle: KIMA Automatisierung GmbH

chivierung und Datenauswertung wurde :
dieses System mit der Software Acron erwei- :
: mance festgestellt, sodass dieser Ansatz
: ausschied. Dennoch konnte ein Konzept fiir
Die Finbindung der 20 Aufienstationen fiir
den Gas- und Wasserbereich in WinCC und :
Acron erfolgte mittels der WinCC-Erweite-
rung Sinaut ST7cc. Die sichere Erfassung, eine

tert.

tibersichtliche Darstellung und vielfdltige : Sicherer Umbau dank einer
Auswertungsmoglichkeiten sowie die lang- : ausgereiften Simulation

friste Sicherung wichtiger Prozessdaten sind :
die Grundvoraussetzungen ftr die tagliche :
Arbeit. In der redundanten Datenbank von *
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Acron werden alle wichtigen Informationen aus
dem Wasserwerk und den Auflenstationen im
Langzeitarchiv ausfallsicher gespeichert und
stehen somit tiber Jahrzehnte fiir Auswertungen
zur Verfligung.

Umbaukonzept

Die gesamte Automatisierungstechnik im lau-
fenden Betrieb auf ein komplett neues System
umezuristen, war eine grofie Herausforderung.
Alle alten ABB-Steuerungen waren unterein-
ander vernetzt und tauschten iiber gemeinsa-
me Adressbereiche — iiber den sogenannten
Buskoppelbereich — gegenseitig wichtige Sig-
nale und Prozesswerte aus. Der erste Ansatz
bestand darin, sukzessive jede einzelne alte
ABB-Steuerung samt Peripherie gegen die neue
§7-Steuerung zu tauschen und diese in Betrieb
zu nehmen. Da das bestehende Prozessleitsys-
tem die ,Sprachen” der alten und der neuen
Steuerungen ,spricht? sollte dieses als tempo-
rares Koppelglied fiir eine provisorische Daten-
querkommunikation genutzt werden. Bei Vor-
abtests wurden jedoch erhebliche Einschrén-
kungen im Hinblick auf die notige Perfor-

den gesamten Anlagenumbau umgesetzt wer-
den, ohne dass eine Einschrankung fiir die
Weseler Kunden vorlag.

Die Realisierung der neuen Automatisierungs-
16sung erfolgte auf Basis des zuvor erstellten
Pflichtenheftes. Schwerpunkt des Pflichten-
hefts war die textuelle Beschreibung der beste-
henden ABB-Programmfunktionen. Diese
mussten inklusive des genannten Datenquer-
verkehrs mit der damaligen noch MS-DOS-ba-
sierten Programmierumgebung ermittelt wer-
den. Parallel hierzu wurde eine neue Anwen-
dung entwickelt, mit der auf Basis der §7-Sym-
boliktabelle automatisch eine simulierte
Prozessperipherie generiert werden kann. Diese
Anwendung wurde um eine prozesstechnische
Simulation erweitert. Vor der Inbetriebnahme
erfolgte der realgetreue Aufbau des gesamten
neuen Systems (2 x Server, 6 x Clients, 23 x §7-
300- und 2 x 57-400-Steuverungen, Netzwerk-
komponenten etc.). Mithilfe der tief reichenden
Simulation konnte die gesamte Software, aber
auch die Automatikfunktionen, bis ins Detail
im Vorfeld so real wie méglich getestet werden.
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Somit bestand seitens der Software die
Maoglichkeit, komplette Anlagenteile in
einem Zuge sicher umzuriisten.

Umschiuss

Vor Ort wurde zunichst die lberge-
ordnete Leittechnik (Server, Clients,
Bedienplitze, Vernetzung etc.) aufge-

vorhandenen 20 Sinaut-Auf8enstatio-
nen strangweise auf das neue System

Cityruf-Bereitschaftsalarmierung des

: sowohl tiber das alte als auch tiber das
: neue System erfolgte, Nun musste
noch seitens der Hardware der paral-
: lele Umschluss von mehreren Schrin-
© ken innerhalb einiger Stunden vorbe-
: reitet und realisiert werden. Die alte
Peripherie befand sich jeweils in ei-
: nem 19-Zoll-Schwenkrahmen. Bis zu
: jeweils fiunf Module je Schwenkrah-
| baut. Anschliefend wurden dann die men wurden mechanisch unterein-
ander verbunden, wihrend des lau-
: fenden Betriebes herausgenommen
umgeschlossen. Zudem wurde die : und neben dem jeweiligen Steuer-
© schrank provisorisch befestigt (Abb. 2). :

neuen Systems aktiviert, sodass zu | Die vorbereiteten und gepriiften

diesem Zeitpunkt die Alarmierung !

: pherie konnten somit in den frei ge-
wordenen Schwenkrahmen montiert
¢ werden (Abb. 3).

: Die fiir AuBenstehende zeitweise cha-
© otisch scheinende Verdrahtung inner-
: halb der Steuerschranke stellte fiir die
: Monteure kein Problem dar (Abb. 4).
: Jede Ader wurde in der Werkstatt bei
der Vormontage bereits einzeln getes-
¢ tet und eindeutig beschriftet. Somit
i konnte jedes Signal bis an die entspre-
. chende Klemme gefiihrt werden.

Nachdem alle Schrinke vorbereitet

: waren, erfolgte nochmals eine soft-
19-Zoll-Module mit der neuen Peri- :

wareseitige Signalpriifung bis zu den P
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Quelle: KIMA Automatisierung GmbH

Abb. 4: Neue Einzeladem liegen vor den Klemmen und warten auf den Umschiuss

vor den Klemmen liegenden Adern. KIMA er- :
stellte in Abstimmung mit den Stadtwerken :
Wesel ein detailliertes Umschlusskonzept, so- :
dass die Montage- und Inbetriebnahmeschrit-
te allen Beteiligten inhaltlich und zeitlich be-
kannt waren. Nun konnte der ,kritische” Um-
schluss beginnen (Abb. 5). Das Team teilte sich :
in zwei Gruppen auf und nutzte vor allem die
Nachtstunden zur Abschaltung einzelner An-
lagenteile. Nachdem ein System ausgeschaltet :
wurde und notwendige Provisorien bzw. Red- :
undanzen erfolgreich arbeiteten, erfolgten die :
Umschlussarbeiten in den Schaltschranken.
Die nachts umgebauten Schrinke konnten so- :
mit in den Morgenstunden auf dem neuen :
Leitsystem wieder in Betrieb genommen wer-
den. Aufgrund des bereits beschriebenen Da- !
tenaustausches bei den alten ABB-Steuerungen :
war der direkte Umbau weiterer Anlagenteile :
notwendig. Dies erfolgte in den darauf folgen-
den Nichten. Der gesamte Umschluss wurde
ohne Beeintrichtigungen der Wasserversor- :

gung der Stadt Wesel durchgefiihrt (Abb. 6).

lationssystem aufgewertet werden (Abb. 7).

Die Ersatzteile, wie beispielsweise Steuerungen, :
Baugruppen usw., wurden in einem mobilen :
Schaltschrank montiert und verdrahtet. Auf :
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Abb. 5: Fiir den Umschluss vorbereiteter Schaltschrank, noch ist
die ABB-Technik in Betrieb

diesen Komponenten laufen dieselben Anwen-
derprogramme wie in der neuen Anlage. Da
auch die originale Prozessvisualisierung und die
vorhandene Prozesssimulation im System vor-
liegen, kénnen die Kernprozesse am Schulungs-
und Simulationssystem detailgetreu nachgebil-
det werden. Markus Pechner, Elektromeister der
Stadtwerke Wesel, fithrt gewisse Erweiterungen
und Anpassungen in der Automatisierung eigen-
verantwortlich durch. ,Das Schulungssystem ist
eine ideale Moglichkeit, Programmanpassungen
im Vorfeld zu erproben, bevor sie in die Anlage
eingespielt werden”, so Pechner. Das gesamte
System bietet im Wesentlichen folgenden Mehr-
wert fiir die Mitarbeiter der Betriebsleitung:

¢ laufende Schulungsmaoglichkeit fiir die Mit-
arbeiter/innen

e schnellere Einarbeitung fiir neue Mitarbeiter/
innen im Hinblick auf den Bereitschafts-
dienst

= Erprobung neuer Funktionalititen der Pro-
zessautomatisierung

e Simulation besonderer Situationen
Aufgrund der hohen Verfligbarkeit der Anlage
wurden bereits im Rahmen des Leistungsver- :
zeichnisses wichtige Automatisierungskompo- :
nenten fiir die Ersatzteilhaltung ausgeschrieben.
Nach dem Umschluss konnten diese Kompo-
nenten zusammen mit der vorliegenden Anla- :
gensimulation zu einem Schulungs- und Simu-

IT-Sicherheit

e aktives Ersatzteillager

Nachdem der erste Schritt zu einem neuen
Prozessleitsystem durchgefiihrt wurde, stehen
derzeit weitere Projekte zur Sicherung der Ver-
fligharkeit an.

Ein zeitgemifBes Leitsystem besteht aus diver-
sen Betriebssystemen und Schnittstellen, wie
sie iberwiegend in der gesamten I'T-Welt ver-
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Quelle: KIMA Automatisierung GmbH

Abb. 6: Schaltschrankzeile nach erfolgtem Umschiuss auf die newe S7-Technik

wendet werden. Ein moglicher An-
griff durch Schadsoftware ist somit
ein grofies Risiko in Bezug auf die

Wesel entschieden sich fiir den zeit-
gemdllen Ansatz einer tiefgestaffelten
Verteidigungsstrategie. Dies bedeutet,
dass mehrere Verteidigungsringe um
das System gezogen werden. Im Falle,
dass eine Mallnahme nicht wirkt,
schiitzen weitere Mafinahmen die
Anlage vor einem mdoglichen Scha-
den. Neben der Ist-Aufnahme wurden
die méglichen Schwachstellen disku-

schneidertes IT-Sicherheitskonzept
zZusammen mit allen Beteiligten ent-
wickelt.

Reinwasserpumpe auch bei
Ausfall der Notstromanlage
in Betrieb

sich die Betreiber der Anlage auch
Gedanken um die Verfiigbarkeit der

¢ Hardware-Infrastruktur. Da die be-
: stehende Notstromdieselanlage bei
i Netzausfall eine gewisse Zeit beno-
Anlagenverfiigbarkeit, Die Stadtwerke :

tigt, bis die Reinwasserpumpen wie-

der versorgt werden, sollte aufgrund
: eines fehlenden Hochbehilters eine
i alternative Losung geschaffen wer-
den. Im Rahmen einer wissenschaft-
lichen Arbeit wurden von der Firma
i KIMA zusammen mit der Fachhoch-
i schule Miinster Grundlagen fiir eine
stofifreie Pufferung der frequenzge-
; regelten Reinwasserpumpen geschaf-
: fen, die bei Netzausfall stofi- und
tiert. Hieraus wurde ein mafige- !

schaltfrei bis zu 20 Minuten weiter

versorgt werden. Besonderes Ziel
hierbei war neben der hohen Verfiig-
: barkeit die energieeffiziente Ausle-
. gung des Gesamtaufbaus. Wihrend
: der Pufferzeit kénnen gegebenenfalls
maogliche Anlaufprobleme der Not-
: stromanlage kompensiert werden.
. Ein Prototyp bewies bereits die Funk-
Neben der IT-Sicherheit machten

tionsweise. Aktuell wird diese Lo-

sung fiir eine 75-kW-Reinwasserpum-
! pe realisiert. m

Quelle: Stadtwerke Wesel

Abb. 7: Schulungs- und Simulationssystem

Dipl.-Ing. Peter Bootz ist Prokurist und
technischer Leiter der Stadtwerke Wesel.

Dipl.-Ing. Dirk Menker leitete als
Projektmanager fir das Unternehmen
KIMA Automatisierung GmbH den Umbau.

Kontakt:

Dipl.-Ing. Peter Bootz

Stadtwerke Wesel GmbH

Emmericher Str, 11-29
. 46485 Wesel

Tel.: 0281 9660-120

E-Mail: peter.bootz@stadtwerke-wesel.de
Internet: www.stadtwerke-wesel.de

Dipl.-Ing. Dirk Menker

KIMA Automatisierung GmbH
Anna-Merian-Str. 3-5
48599 Gronau

Tel.: 02565 9346-0

E-Mail: menker@kima.de
Internet: www.kima.de
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Migration auf neuste Steuerungssysteme
Wir bauen Ihre Anlagensteuerung sicher und schnell um
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